RKPA

Information om hur KPA
Pension behandlar dina
personuppgifter

Sa hanterar KPA Pension dina personuppgifter

Vi varnar om din personliga integritet och vill att du ska vara trygg i hur vi hanterar dina
personuppgifter. Personuppgifter ar uppgifter som direkt eller indirekt kan kopplas till
dig som person. Den hér informationen har till syfte att i enlighet med GDPR ge dig en
overgripande information om bland annat vilka uppgifter som vi hdmtar och varfér, hur
vi anvénder dem och vilka rattigheter du har.

KPA Pension bedriver en forsédkringsverksamhet som i stor utstrackning ar reglerad i lag
och vi star under Finansinspektionens tillsyn. Nar vi tillhandahaller forsakringar, beho-
ver vi behandla personuppgifter. Denna information syftar till att férklara hur vi behand-
lar personuppgifter.

Informationen géller dig som ar kund hos oss, antingen som individ eller arbetsgivare.
Aven dig som berdrs av vara tjanster, besoker véra digitala kanaler eller p& annat sétt
kommer i kontakt med oss.

Det &r viktigt att du ldser och forstar denna information innan du anvander vara tjanster.
Om du har négra fragor kring hur dina personuppgifter behandlas, kan du kontakta oss
via kontaktuppgifterna som du finner under avsnitt 11.

Oversikt 6ver var information till dig

Vilket bolag ansvarar fér behandlingen av dina personuppgifter?
Varfor behandlar vi dina personuppgifter och vilken laglig grund stodjer vi oss pa?
Vilka kategorier av personuppgifter behandlar vi?
Varifran inhdamtar vi personuppgifter?
Gemensam behandling av personuppgifter
Vem kan vi lamna ut personuppgifter till?
Cookies
Hur lange sparar vi dina personuppgifter?
Overféringar av personuppgifter
. Dina rattigheter och klagomal
. Kontaktuppgifter
. Sarskilt om behandling hos KPA Pensionsservice AB
. Sarskilt om behandling av kontaktpersoner

S

=
- O

—
w N

KPA Pensionsservice AB | kpa.se
Org.nr. 556569-1077 | 106 85 Stockholm



RKPA

1. Vilket bolag ansvarar for
behandlingen av dina
personuppgifter?

KPA Pension &r ett varumarke som representerar verksamheten i f6ljande bolag:
KPA Tjanstepensionsforsdakring AB, org.nr. 516401-6544
KPA Pensionsservice AB med sarskilt foretagsnamn Pensionsvalet, org.nr 556569-1077

KPA Tjanstepensionsférsdkring AB hanterar personuppgifter som pensionsforsakrings-
bolag. Verksamheten star under tillsyn av Finansinspektionen. Om du omfattas av for-
sakring hos KPA Tjdnstepensionsforsakring AB sd ar detta bolag ocksd personuppgifts-
ansvarig for behandlingen av dina personuppgifter.

KPA Pensionsservice AB tillhandahaller flera olika tjanster och hanterar personuppgifter
som forvaltare och administrativ partner till vara kunder — arbetsgivare inom kommuner,
kommunala bolag och regioner samt arbetsmarknadens parter. Flera tjanster innefattar
behandling av kundernas uppgifter, daribland deras personuppgifter. Andamalet med
behandlingen bestdms av vara kunder och inte av KPA Pensionsservice AB. Det innebar
att det ar kunden som &r personuppgiftsansvarig och att KPA Pensionsservice AB agerar
som personuppgiftsbitrade och behandlar uppgifterna fér kundens rékning och enligt
dennes instruktioner. Relationen mellan kunden som personuppgiftsansvarig och KPA
Pensionsservice AB som personuppgiftsbitrdde regleras i ett avtal om behandling av
personuppgifter.

Inom vissa kollektivavtalsomraden ar KPA Pensionsservice AB med valcentral (Pensions-
valet) personuppgiftsansvarig for den behandling av dina personuppgifter som sker for
pensionsadministrationen enligt dessa kollektivavtal. Lds mer pa Pensionsvalet.se

Bolagen i KPA Pension har en gemensam kundservice och gemensamma kontaktupp-
gifter enligt nedan i avsnitt 11. For viss personuppgiftsbehandling har bolagen i KPA
Pension ett gemensamt ansvar, se avsnitt 5.
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2. Vartor behandlar vi dina
personuppgiftter och vilken
laglig grund stodjer vi oss pa?

Vi behover behandla dina personuppgifter for att kunna tillhandahélla pensionsférsak-
ringar och tillhorande tjdnster pa ett tryggt och sakert satt.

Vi behandlar huvudsakligen dina personuppgifter fér att kunna uppfylla de ataganden vi
har enligt gallande kollektivavtal eller det individuella avtal vi ingatt med dig. Vi behover
ocksa behandla uppgifterna nér vi dr skyldiga att géra det for att vi har réttsliga férplik-
telser eller undantagsvis for kdnsliga personuppgifter, for att faststélla, géra gédllande
och f6rsvara réttsliga ansprék samt for att var behandling dr nodvéndig for att vi ska
kunna fullgora de skyldigheter som vi har i egenskap av férsédkringsbolag inom omrade-
na social trygghet och socialt skydd.

Vi kan ocksd i vissa fall — ndr vi har ett berdttigat intresse — behandla dina personuppgifter
med stod av en sé kallad intresseavvagning. En personuppgiftsbehandling med stod av
intresseavvagning far endast ske om KPA Pensions intresse av att behandla uppgifter
anses vaga tyngre an ditt intresse.

Vi behandlar dina personuppgifter for foljande andamal.

« forbereda distribution av férsékring och tillhérande tjanster

+ ingd, administrera och fullgora avtal om exempelvis forsdakring och tillhérande tjanster

« reglera forsakringsfall och hantera ersédttningar under forsékringsavtalet

- riskhantering, framtagande av premietariffer, forséakringsvillkor och aterforsékring

- folja lagar och regler som galler i var verksamhet

- utveckla och forbattra vara produkter och tjanster, bade befintliga och nya

« utveckla och testa véra system for att hantera vara produkter och tjanster pa ett sakert
och effektivt sdtt

«ivart och ett av ovanstdende &ndamal ingar alltid att ta fram den statistik som vi
behover i verksamheten.

Forbereda distribution om forsiakring och tillhérande tjanster

Vi behandlar dina personuppgifter som privatkund f&r att kunna ldmna rad om férsdkringar
och tillhérande tjanster samt for att forbereda avtal med dig, exempelvis nar du ringer till
kundservice och nér du begér offert fran oss.

Vi behandlar ocksa dina personuppgifter som anstélld for att pa arbetsgivares begaran
kunna berdkna och ldmna uppgift om férsakring.
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Var lagliga grund f6r ovan behandlingar &r att forbereda och fullgéra avtal och fullgéra
réttsliga forpliktelser. Om personuppgifterna dr kdnsliga, behandlar vi dina personupp-
gifter for att faststdlla, gora gallande och forsvara réttsliga ansprék samt for att var
behandling dr nédvandig for att vi ska kunna fullgéra de skyldigheter som vi har

i egenskap av forsdkringsbolag inom omradena social trygghet och socialt skydd.

Nar du bokar ett informationsméte via de bokningsformuldr som finns pa webbplatsen
behandlar vi ditt namn, din e-postadress och ditt telefonnummer f6r att kunna hantera
din anmalan och kommunicera med dig. Var lagliga grund for den behandlingen &r KPA
Pensions berdttigade intresse av att kunna hantera din anmalan till ett informationsmdéte.

Vi behandlar ocksa personuppgifter om dig som kontaktperson i upphandlande kom-
mun, kommunalt bolag och region nér vi hanterar anbud/upphandlingar f6r KPA Pen-
sionsservice AB. Var lagliga grund for att administrera och ldmna anbud och for var
behandling av personuppgifterna ar att vart intresse i att fa utféra behandlingen anses
vdga tyngre an ditt intresse att behandlingen inte sker (intresseavvdgning). Intresseav-
vagningen sker endast i fraga om sddan behandling som avser hantera anbud/upphand-
lingar och endast betraffande sddana personuppgifter som ar av okédnslig natur (namn,
organisation, telefonnummer, e-postadress).

Ingd, administrera och fullgora avtal om exempelvis forsikring och tillhorande tjanster
Nar du som privatperson ansoker om forsakring, behover vi behandla dina personupp-
gifter for att kunna ingd och sedan fullgtra avtalet vi tecknar. Vi behdver ocksa person-
uppgifter f6r bland annat fakturering, beslut om ratt till ersdttning och berakning av
ersattningens storlek.

Nar du vill teckna en pensionsforsdkring eller en fondférsékring, kan vi forst behova
gora en bedémning av din halsa. Du far d& lamna in en hdlsodeklaration samt en full-
makt sd att vi far rétt att inhdmta halsodata fran dina journalhandlingar. Dessa uppgifter
kan ligga till grund for premieberakningen och f6r var bedémning av om du kan meddelas
forsdkringen.

Vi behover ocksa behandla personuppgifter nar en arbetsgivare tecknat férsakring hos
oss for sina anstallda, till exempel pa grund av kollektivavtalad tjdnstepension.

Nar vi ingatt ett forsdkringsavtal behover vi kunna sdnda dig forsakringsbesked och
i 6vrigt tillhandhalla dig information om férsdkringen. Vi kan dven pa din begéran
andra omfattning av forsakringen.

Var lagliga grund for ovan behandlingar &r att forbereda och fullgéra avtal och fullgora
réttsliga forpliktelser. Om personuppgifterna ar kansliga, behandlar vi dina personupp-
gifter for att faststalla, gora gallande och forsvara rattsliga ansprak samt for att var
behandling dr nodvéandig for att vi ska kunna fullgéra de skyldigheter som vi har

i egenskap av forsakringsbolag inom omradena social trygghet och socialt skydd.
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Vi behandlar ocksa personuppgifter nar du far nyhetsbrev fran oss. Behandlingen sker
for att vi ska kunna administrera prenumerationen och skicka ut informationen. Den
réttsliga grunden &r intresseavvagning fér behandlingen i samband med att du ldmnar
din epost for att vi ska kunna né dig med viktig personlig samt annan information om
din tjanstepension.

Reglera forsakringsfall och hantera ersattningar under forsidkringsavtalet

Vi behover registrera dina personuppgifter nar vi ska berdkna och betala ut ersdttning
enligt kollektivavtal samt skicka pensionsbeslut och kontrolluppgift pd utbetald pension.
Vid reglering av efterlevandepension och familjeskydd samt vid utredning av dédsfall
kan vi ocksa komma att hantera uppgifter om personer som ar férmanstagare och gode
maén. Beroende pa vad det ar for forsdkring kan vi d&ven behova inhdmta halsouppgifter.

Vér lagliga grund for att hantera forsakringsfall ar att férbereda och fullgéra avtal och
fullgora rattsliga forpliktelser. Om personuppgifterna ar kansliga, behandlar vi dina
personuppgifter for att faststalla, géra gallande och forsvara rattsliga ansprak samt for
att var behandling dr nodvandig for att vi ska kunna fullgora de skyldigheter som vi har i
egenskap av forsékringsbolag inom omradena social trygghet och socialt skydd.

Riskhantering, framtagande av premietariffer, forsakringsvillkor och aterforsakring

Vi behover kunna bedéma risken i var verksamhet for att berdkna och faststélla korrekta
forsdkringspremier och forsakringsvillkor. For vissa produkter inom tjanstepension ar
det kollektivavtalsparterna som beslutar om férsékringsvillkoren. Var lagliga grund for
dessa behandlingar ar att fullgora rattsliga forpliktelser. Om personuppgifterna ar kéns-
liga, behandlar vi dina personuppgifter for att vi ska fullgora de skyldigheter som vi har i
egenskap av forsékringsbolag inom omradena social trygghet och socialt skydd.

Folja lagar och regler som galler i var verksamhet

For att kunna folja gallande lagar och regler som ar tillampliga pa forsakringsverksamhet,

behover vi ibland behandla personuppgifter. Exempelvis for att:

- vi ar skyldiga att i vissa fall lamna kontrolluppgifter avseende dig och dina foérsékringar
till Skatteverket

- vi ar skyldiga att fora ett register éver kundklagomal

« vi ar skyldiga att registrera intréaffade incidenter

« vi ar skyldiga att redovisa vissa uppgifter till Skatteverket fér att amerikanska federala
skattemyndigheten (IRS) ska fa uppgifter om amerikanska personers tillgdngar och
kapitalinkomster utanfér USA

- vi ar skyldiga att vidta dtgdrder mot penningtvatt och finansiering av terrorism.

Var lagliga grund for dessa behandlingar ar att fullgora rattsliga forpliktelser. Om
personuppgifterna ar kdnsliga, behandlar vi dina personuppgifter for att vi ska kunna
fullgora de skyldigheter som vi har i egenskap av forsékringsbolag inom omradena social
trygghet och socialt skydd.

KPA Pensionsservice AB | kpa.se
Org.nr. 556569-1077 | 106 85 Stockholm



RKPA

Utveckla och forbittra vara produkter och tjanster, bade befintliga och nya

P& KPA Pension stravar vi standigt efter att forbattra vara produkter och erbjudanden,
férenkla for vara kunder och ha en konkurrenskraftig prissattning. For att astadkomma
det behover vi gora olika slags analyser och statistik baserat péd kunddata. Det kan till
exempel vara data frdn anvandare av KPA Pensions webb eller omdémen om oss som vi
bett vara kunder att lamna. Vi analyserar ocksa surfbeteende fér att kunna utveckla vara
tjdnster och erbjuda dig dnnu béttre upplevelser. Ett sddant exempel &r att anpassa och
forbattra innehéallet pé webbsidorna, baserat pa hur du anvander vara inloggade tjénster
i kombination med annan information vi har om dig.

Den lagliga grunden fo6r dessa behandlingar ar KPA Pensions berattigade intresse av att
behandla dina personuppgifter for att utféra marknads- och kundanalyser for affarsut-
veckling och for att forbattra vart produktutbud.

Utveckla och testa vara system for att hantera vara produkter och tjanster pa ett sakert
och effektivt satt

Vi kan @ven anvanda dina personuppgifter for att utveckla och testa vara system for att
hantera vara produkter och tjanster pa ett sakert och effektivt satt. Behandlingen utgor
en teknisk och organisatorisk atgard for att skydda personuppgifterna enligt dataskydds-
férordningen.

3. Vilka kategorier av person-
uppgifter behandlar vi?

Dina personuppgifter dr viktiga att behandla for att vi ska kunna tillhandahalla dig
pensionsfoérsdkring, tjidnstepension och tillhdrande tjanster samt for att anpassa var
information till dina behov. Vilka uppgifter vi inhdmtar beror pa vilken forsdkring eller
tjdnst vi avtalar om.

Om du inte sjalv har ingatt avtal med oss, kan du dnda finnas registrerad hos KPA
Pension. Det géller exempelvis om du varit i kontakt med oss, om du omfattas av tjénste-
pension hos din arbetsgivare, ditt fackférbund, om du har fatt ersattning i samband
med ett forsdkringsfall, eller om du annars ar medforsékrad eller formanstagare. Du
kan ocksa finnas registrerad om du exempelvis dr kontaktperson hos ndgot féretag
som har forsakring hos oss. Vi behandlar uppgifter om postnummer vilket kan vara
indirekta personuppgifter. Andamalet med behandlingen &r att kvalitetssdkra
kontaktuppgifter till kunder. Ansvarig for behandlingen av dina personuppgifter ar
aven i dessa fall det KPA bolag som ar ansvarig forsakringsgivare.
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De personuppgifter vi behandlar kan delas in i f6ljande kategorier.

- identifieringsuppgifter, sésom namn, kundnummer, civilstand, personnummer eller
samordningsnummer

« kontaktuppgifter, sdsom namn, adress, telefonnummer eller e-post-adress

- forsdkringsuppgifter och ekonomisk information sdsom uppgifter om forsakrade
personer, premier, inkomstuppgifter, skadeuppgifter, hushallsuppgifter, uppgifter om
medforsékrade eller férmanstagare

« betalningsuppgifter, sdésom premier, kontouppgifter, uppgift om betalare, aviseringar
eller pAminnelser

« uppgifter som kravs enligt lag, sdsom skattehemvist, uppgifter som krévs fér
grundlaggande kundkdnnedom och bekdampning av penningtvatt eller terrorism

- sarskilda kategorier av personuppgifter (kansliga uppgifter), sdsom uppgifter om halsa
eller tillhérighet till forsdkrad grupp som exempelvis kan vara en fackfdrening eller en
hélsoorganisation i de fall behandlingen dr nédvandig i férsdkringsverksamheten

« uppgifter om brott, sdsom vid anmélningar av misstankta férsakringsbedrégerier.

« uppgifter om kommunikation sdsom e-post, chatt och meddelanden, ip-adress,
inspelade telefonsamtal, inkomna handlingar och bilder och statistik kring anvdndning
av vara digitala tjanster

« uppgifter som indirekt kan kopplas till dig sdsom postnummer.

Dina personuppgifter behandlas med sekretess, i enlighet med véra etiska regler. Vi har
ocksa vissa skyldigheter enligt lag att uppratthalla sekretess, exempelvis far vi enligt lag
inte ldmna ut uppgift till ndgon om att hen ar férmanstagare.

4. Varifran inhamtar vi
personuppgifter?

Uppgifter hamtas in fran dig, men ocksa fran externa kallor, exempelvis fran:

* organisationer, uppdragsgivare eller arbetsgivare som har tjdnstepension hos oss som
galler for dig

« annan forsékringsgivare eller férmedlare/méklare

- myndigheter, externa register sdsom Statens Personadressregister (SPAR), EU:s
sanktionslistor och Bisnode InfoTorg

 genom cookies (se mer under avsnitt 7 "Cookies”).
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5. Gemensam behandling av
personuppgifter

Adresser och kontaktuppgifter

KPA Pension med bolagen ovan i avsnitt 1. har ett gemensamt ansvar for behandling av
din adress och dina kontaktuppgifter. Behandlingen gérs gemensamt for att a) forenkla
inhdmtning av namn och adress och andra uppgifter fran Statens personadressregister
(SPAR), b) effektivt hantera aviseringar frdn SPAR som innehdller bland annat automa-
tiska adressdndringar och uppgifter om dodsfall och c) vara bolagens gemensamma
kalla for adresser och kontaktuppgifter. Uppgifterna samlas in frdn dig och fran allmant
tillgdngliga adresskallor.

Vér lagliga grund for dessa gemensamma behandlingar dr en intresseavvagning dér vi
anser att vart intresse av att behandla dina personuppgifter gemensamt véger tyngre an
ditt intresse av att uppgifterna skulle behandlas enskilt, eftersom vi bedriver var verk-
samhet samordnat och har behov av en effektiv och rationell hantering av kontaktupp-
gifter till alla registrerade i forsakringsverksamheten pa ett enhetligt satt.

Kundservice och forsdkringsadministration

KPA Pension med bolagen ovan i avsnitt 1. har ocksa ett gemensamt ansvar f6r behand-
ling av enkla och grundldggande uppgifter om dig, dina forsakringar, tjanstepension och
ersdttningar bland annat for att mojliggora behandling av efterlevandeskydd. Det avser
uppgifter sd som namn, personnummer, civilstand och kontaktuppgifter, uppgifter om
medforsdkrade, formanstagare, uppgift om du omfattas av gruppforsékring, betalnings-
uppgifter den serviceniva du fatt och eventuell reklamsparr.

Behandlingen gors gemensamt for att vara medarbetare och sérskilt var kundservice
snabbt och enkelt ska kunna ge dig hogsta mojliga och lampliga servicegrad till dig och
for att du, ndr du kontaktar oss, ska kunna fa information, samordnad hantering av dina
forsdkringar och tjdnstepension samt information som &r anpassat till ditt behov och
befintliga innehav av férsékringar och tillh6rande tjénster.

Vi behandlar ocksd uppgifterna gemensamt for att du exempelvis pé Mina Sidor ska fa en
tydlig och komplett information om férsakringsskyddet f6r dig och ditt hushall.

Var lagliga grund for dessa gemensamma behandlingar dr en intresseavvagning dar vi
anser att vart intresse av att behandla dina personuppgifter gemensamt viager tyngre
an ditt intresse av att uppgifterna skulle behandlas enskilt, eftersom vi bedriver var
verksamhet samordnat och har behov av en effektiv, enhetlig och rationell hantering av
information om vara kunder i forsdkringsverksamheten. Nar det galler var information
har vi ocksa rattsliga férpliktelser att iaktta.
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Marknadskommunikation

KPA Pension med bolagen ovan i avsnitt 1. har ett gemensamt ansvar for behandling av
e-post for marknadskommunikation. Enligt villkoren for de produkter som erbjuds anvands
inga personuppgifter fér marknadsforing av andra foretags forsékringsprodukter. Var
kommunikation syftar till att sprida generell och relevant information om pension och
olika valméjligheter kopplat till tjdnstepensionen. Vi har ingen forsaljning till privatpersoner
med tanke pé de speciella forutsattningar som géller f6r kollektivavtalade produkter.

KPA Pension ar forvalsbolag for tjanstepension inom kommun- och regionsektorn.
Malsdttningen med var kommunikation ar att 6ka vara kunders kdnnedom om sin
tjanstepension och sprida generell och relevant information kopplat till den.

For att effektivt kunna informera véra kunder om sin tjanstepension hos KPA Pension
anvéander vi den e-postadress som kunden ldamnar pa Mina sidor. Kunder kan till exempel
fa en notifiering via e-post nér de har ett nytt besked pa Mina sidor, eller for bekraftelse
av pensionsansokningar och annat.

Via e-post kan vi &ven skicka nyheter, tips och annan relevant information kopplad till
pension. Den lagliga grunden f6r att skicka nyhetsbrev via e-post &r ett sa kallat beréttigat
intresse. Vi ser ett behov av att via nyhetsbrev kunna kommunicera relevant och éver-
gripande information om pensionsfragor pa ett kostnadseffektivt satt. Det gar alltid att
avregistrera sig fran information via nyhetsbrev via en lank i nyhetsbrevet.

Specifik information som beror vara kunders egen tjanstepension finns bakom inloggning
pa Mina sidor pa kpa.se.

Kooperativa tjanstepensioner

KPA Pension har gemensamt personuppgiftsansvar med andra bolag inom koncernen
nar det géller viss administration av tjanstepensioner under géllande kollektivavtal,
pensionsreglementen och sdrskilda avtal for arbetsgivare inom den kooperativa sektorn.

Den gemensamma hanteringen av pensionsavtalen avser nodvandiga uppgifter for
anslutning till aktuell pensionsplan, fakturering av pensionsavséttningar, avgifter och
premier, den gemensamma och samordnade informationen till alla berérda anstdllda om
kooperativa tjdnstepensioner samt den samordnade utbetalningen av tjénstepensionerna.

Var lagliga grund f6r ovan behandlingar &r att forbereda och fullgéra avtal, hantera
tjdnstepensioner under gallande kollektivavtal, pensionsreglementen och sarskilda avtal
for arbetsgivare inom den kooperativa sektorn samt fullgora rattsliga forpliktelser. Om
personuppgifterna ar kdnsliga, behandlar vi dina personuppgifter for att faststalla, gora
gallande och forsvara rattsliga ansprak samt for att var behandling ar nédvéandig for att
vi ska fullgora de skyldigheter som vi har i egenskap av férséakringsbolag inom omradena
social trygghet och socialt skydd.
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6. Vem kan vi lamna ut
personuppgiftter till?

For att kunna leverera vara forsakringar och tillhérande tjanster och for att félja lagar
och regler, behdver vi ibland dela dina personuppgifter med andra, exempelvis andra
forsdkringsbolag eller med myndigheter. Vidare anlitar vi underleverantorer inom olika
omraden, exempelvis leverantorer av IT-tjanster. De kan i vissa fall behandla person-
uppgifter for var rakning och ar da sa kallade personuppgiftsbitraden till oss. Person-
uppgiftsbitraden far bara behandla personuppgifter fér var rakning och pa de villkor
och instruktioner som vi anger. Vi ansvarar for och stédller samma krav pa sekretess och
sakerhet pa vara underleverantdrer som nér vi sjalva behandlar dina personuppgifter.

Vi kan dérfor dela personuppgifter om dig med bland annat:

« andra forsakringsbolag och aterférsakringsbolag nér dessa pa grund av forsékring eller
lag ocksd har ansvar

« arbetsgivare och organisationer som har tjanstepension hos oss som géller f6r dig, om
det ar nodvandigt for att kunna uppfylla avtalet

» myndigheter ndr de har stod i lag for att hdmta uppgifter om dig, exempelvis
Pensionsmyndigheten vid berdkning av bostadstillagg, Forsakringskassan och
Skatteverket, eller i de fall vi sjdlva har ratt eller skyldighet att lamna uppgifter, vilket
exempelvis krdvs enligt lag om atgdrder mot penningtvatt och finansiering av terrorism

- andra forsakringsbolag eller kreditupplysningsbolag om det ar nédvandigt for vara
utredningar vid oklara forsékringsfall, och da enligt gallande riktlinjer for detta,

- forsdkringsformedlare och andra som har fullmakt fran dig att ta emot information om
dig och dina forsékringar

« underleverantdrer som vi har avtal med och ansvar for

 domstolar och forsdkringsndmnder i handelse av tvist eller annan réttslig prévning och
polisen om du blir féremal for polisutredning.

Om dina uppgifter 6verfors till ett land utanfér EU/EES, sékerstéller vi att sadan 6verforing
ar laglig.

7. Cookies

For att kunna leverera vara tjanster med hogsta méjliga kvalitet anvander vi oss av
cookies och liknande tekniska lagringsmedel pa webbplatsen. En cookie ar en textfil som
sparas pa din enhet. Ytterligare information om vilka cookies vi anvander och hur du kan
stdnga av cookies kan du lasa om hér :https://kpa.se/om-kpa-pension/om-oss/cookies/
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8. Hur lange sparar vi dina
personuppgiftter?

Nar du begart offert fran oss, om vi har haft en kontakt och om du har gjort en forsak-
ringsansodkan sa finns det olika lagar som innebar att vi ibland maste dokumentera och
spara forsakringsinformationen och dina personuppgifter, &ven om vi inte har ingatt
nagot avtal. Om du dock bara har begart en offert och inte gjort ndgon ansékan om for-
sakring baserad pa denna, raderar vi dina personuppgifter mycket kort tid efter det att
offerttiden gatt ut.

Nar vi ingatt avtal med dig eller om du omfattas av forsédkring som tecknats av din
arbetsgivare eller ndgon organisation som du tillhor, bevarar vi de uppgifter som ar nod-
vandiga sa lange som vi har skyldigheter under avtalet och sa lange som du har mojlighet
att framstalla krav under avtalet. Det har innebér att vi bevarar de personuppgifter som
hanfor sig till avtalet dven en tid efter det att avtalet har 16pt ut, den sé kallade preskrip-
tionstiden, som varierar beroende pa vilka forsakringar vi har avtalat om.

Sammanfattningsvis galler att vi alltid maste bevara information, inklusive person-
uppgifter, sa lange som det ar nédvandigt med anledning av de avtal, lagar och regler
som galler for forsdkringsverksamheten. Vi maste ocksé bevara personuppgifter bland
annat med anledning av lagstiftning om exempelvis bokf6ring, forsékringsdistribution,
preskriptionsregler och lagstiftning om atgarder mot penningtvétt och finansiering av
terrorism. Nar tiden for bevarandet 16pt ut sa raderas dina personuppgifter i enlighet
med vara rutiner for gallring.

9. Overforingar av person-
uppgifter

Vi lagrar dina personuppgifter inom EU/EES. I begréansad utstrackning anlitar vi leve-
rantorer som finns utanfér EU/EES (s.k. tredjeland). I de fall 6verféring av dina uppgifter
till tredjeland férekommer har vi vidtagit dtgarder for att sékerstélla att skyddsnivan

for uppgifterna &r likvérdig den som finns inom EU/EES. Detta i form av kontraktuella
atgarder samt tekniska och organisatoriska sédkerhetsatgarder. Vi har ocksa tecknat avtal
som innehaller standardavtalsklausuler (SCC) som tagits fram av EU-kommissionen med
den som tar emot uppgifterna. Standardavtalsklausulerna innehaller skyldigheter for

oss nér vi fér over uppgifterna samt for den part som tar emot dem. Klausulerna reglerar
ocksé andra fragor kring 6verforingen, till exempel utévandet av dina rattigheter enligt
dataskyddsférordningen (GDPR).
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Vi anlitar féljande leverantorer vars tjdnster innefattar 6verféring av personuppgifter till

tredjeland:

« Adobe Analytics: Anvands till att erbjuda besokare pa kpa.se en béttre surfupplevelse.
Lagring sker inom EU/EES. IP-adress kan 6verforas till USA. Skyddsatgarder har
vidtagits i form av EU-kommissionens standardavtalsklausuler med kompletterande
tekniska och organisatoriska skyddsatgarder som sékerstaller en likvardig skyddsniva
som inom EU/EES. Denna behandling sker endast om du har godként statistiska
cookies pa kpa.se

« System for pensionsutbetalningar (Unit4): Lagring sker inom EU/EES. Vid drift och
support kan uppgifter komma att 6verforas till Storbritannien och Kanada, som &r
lander med adekvat skyddsniva (likvardig skyddsniva som inom EU/EES).

10. Dina rattigheter och
klagomal

Allméant

Du har enligt GDPR ett antal rattigheter nér det galler var behandling av dina personupp-
gifter. Nedan féljer information om de rattigheter du har. Om du vill utéva nédgon av dina
réattigheter ska du kontakta var kundservice, 1ds mer i avsnitt 11.

Ritt till tillgang

Vi ska informera dig om hur vi behandlar dina personuppgifter. Du har ocksa ratt att
begéra en bekraftelse pa om vi behandlar dina personuppgifter och fa ett sé kallat
registerutdrag 6ver de behandlingar som genomfors. En begéran om registerutdrag kan
ske antingen genom en skriftlig begaran eller genom att kontakta vér kundservice pa
0771-650 500. Vi kommer att besvara dina 6nskemal inom en manad. Om vi av ndgon
anledning inte kan uppfylla dina 6nskemal i tid, kommer vi att ldmna ett motiverat
besked till dig. Registerutdraget kommer att sdndas till din folkbokforingsadress.

Ritt till rittelse

Om du ser att en personuppgift som vi har om dig ar felaktig, har du ritt att begara att
fa denna rattad. Forutsatt att det ar méjligt kommer vi att underrétta de parter som vi
lamnat ut informationen till om att en rattelse skett. Vi kommer dven, om du sé begar,
att informera dig om vilka parter vi ldmnat rattelsen till.

Ritt till radering

Du har enligt GDPR i viss utstrackning rétt att begéra att vi raderar dina personuppgifter.
Notera att vi i allra flesta fall grundar var behandling av personuppgifter pa avtal om
férsakring och att vi inte kan radera sddan information som vi har om dig som vi beh&ver
for att uppfylla eller bevisa vart avtal eller sdidan information vi maste bevara enligt lag.
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Du har dock rétt att fa dina personuppgifter raderade om négon av foljande forutsatt-

ningar foreligger.

- om dina personuppgifter inte langre behovs for de dandamél som de behandlats for

- om behandlingen av dina personuppgifter grundar sig enbart pa ditt samtycke och du
aterkallar detta och det inte finns ndgon annan laglig grund f6r behandlingen

« om du motsatter dig den behandling som sker med stod av en intresseavvdgning och
det inte finns tvingande beréattigade skal som véger tyngre an ditt intresse

- om behandlingen sker for direktmarknadsféring och du motsdger dig detta

- om dina personuppgifter har behandlats pé ett olagligt satt

» om radering krévs for att uppfylla en rattslig forpliktelse.

Forutsatt att det &r mgjligt kommer vi att underrétta de parter som vi lamnat ut informa-
tionen till om att en radering skett. Vi kommer &ven, om du sa begar, att informera dig
om vilka parter vi lamnat informationen till.

Ratt till invandning

Du har enligt GDPR ratt att géra invandningar mot sddana behandlingar av dina person-
uppgifter som vi utfér med stod av vart berattigade intresse. I din begaran, bor du tydligt
ange vilken behandling som du invénder mot for att forenkla hanteringen av din begéran.
Vi har ratt att fortsdtta var behandling av dina personuppgifter, trots din invdndning, om vi
kan visa att det finns tvingande berattigande skal som vager tyngre én ditt intresse av att
behandlingen inte sker.

Ratt till begrdnsning

Du har enligt GDPR ritt att begara att behandling av dina personuppgifter ska begrénsas

om nagon om foljande férutséttningar foreligger.

- om du anser att de personuppgifter vi behandlar om dig inte ar korrekta, kan du begéra
att var behandling begransas under tiden vi undersoker om informationen ar korrekt

» om en behandling &r olaglig men du motsatter dig att dina personuppgifter raderas och
istallet begér att en begrédnsning av anvdndningen sker

« ndr vi inte langre behover personuppgifterna for andamalet for vilket de samlades
in men du behoéver dem for att kunna faststélla, gora géllande eller forsvara rattsliga
ansprak

* ndr du har invant mot den behandling av dina personuppgifter som sker med stod
av ett berdttigat intresse, kan du begéra att var behandling begrdnsas under tiden vi
undersoker om vi har ratt att fortsatta var behandling.

Om behandlingen av dina personuppgifter begransas, kommer vi endast att behandla
dessa for lagring, med stod av ditt samtycke eller for att faststélla, gora géllande eller
férsvara réttsliga ansprék. Vi kommer informera dig innan en begransning upphor. For-
utsatt att det ar mojligt, och inte allt for betungande, kommer vi att underrdtta de parter
som vi ldmnat ut informationen till om att begrdnsningen av behandlingen skett. Vi kommer
aven, om du sa begadr, att informera dig om vilka parter vi lamnat informationen till.
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Ratt till dataportabilitet

Du har ratt att begara att fa ut personuppgifter om dig som du tillhandahallit oss, i ett
strukturerat och allmént anvant format ("dataportabilitet”). Ratten till dataportabilitet
galler i de fall da var behandling sker med stod av ditt samtycke eller om en behandling
behovs for att vi ska kunna tillhandahéalla produkter och tjanster till dig enligt avtal. Ratten
till dataportabilitet omfattar dock inte sddan information som vi behandlar med stod av
vart berdttigade intresse eller enligt skyldighet i lag.

Ritt att aterkalla samtycke

Om vi skulle ha baserat var behandling av personuppgifter pa ditt uttryckliga samtycke,
har du rétt att narsomhelst aterkalla ditt samtycke. Ett aterkallande av ditt samtycke
paverkar dock inte lagligheten av de behandlingar som genomforts med stéd av sam-
tycket innan aterkallandet genomfordes.

Ytterligare behandlingar

Om vi utfor ytterligare behandlingar av dina personuppgifter for ett annat syfte an for
vilket de samlades in, kommer vi informera dig om detta innan den nya behandlingen
genomfors.

Klagomal

Om du har klagomal pa vér personuppgiftsbehandling, kanske for att du anser att din
information inte behandlas korrekt, bor du anmala det till oss. Du har aven ratt att lamna
in ett klagomal till Integritetsskyddsmyndigheten.

11. Kontaktuppgiftter

Om du vill utnyttja dina réattigheter eller har frdgor om hanteringen av dina uppgifter
kan du kontakta var kundservice pa telefonnummer 0771-650 500. Om du i stéllet vill
kontakta Pensionsvalet i dessa fragor sa néar du oss pa telefonnummer 0771-650 111.

Vill du ha registerutdrag? Kontakta var kundservice eller skicka en skriftlig begaran
med post till:

KPA Pension
Box 735
851 21 Sundsvall

Dataskyddsombud

KPA Pensions dataskyddsombud har till uppgift att kontrollera att KPA Pension behandlar
personuppgifter i enlighet med lagar och regler. Om du har synpunkter som du vill att
dataskyddsombudet far kannedom om sa kan du kontakta vart dataskyddsombud pa
dataskyddsombud@kpa.se eller via vanlig post pa adress Dataskyddsombudet, KPA,
106 85 Stockholm, om det &dr information som du vill sinda skyddat.
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12. Sarskilt om behandling
av personuppgiftter hos KPA
Pensionsservice AB

Pensionsadministration

KPA Pensionsservice AB tillhandahaller flera olika tjanster och hanterar personuppgifter
som forvaltare och administrativ partner till vara kunder — arbetsgivare inom kommuner,
kommunala bolag och regioner samt arbetsmarknadens parter. Det innebar att det ar
kunden som &r personuppgiftsansvarig och att KPA Pensionsservice AB agerar som
personuppgiftsbitrdde och behandlar uppgifterna for kundens rakning och enligt dennes
instruktioner. Det dr dérmed kunden som ska sakerstélla att lagliga grunder finns for
behandling av personuppgifterna. Kunden ska dessutom bedéma och faststdlla ansvar
for de risker som de registrerade 16per i och med behandlingen av deras personuppgifter.
Det ar ocksa kundens skyldighet som personuppgiftsansvarig att tillhandahélla relevant
information till de registrerade.

Nér KPA Pensionsservice AB behandlar personuppgifter fér kundernas rakning, gor vi
det i enlighet med den dataskyddslagstiftning som galler for personuppgiftsbitraden.

Pensionshjidlpen

Pensionshjélpen innebdr att arbetsgivaren valt att ta ytterligare hjalp av KPA Pensions-
service AB med sin pensionsadministration. Det innebaér att vi tar Over arbetsgivarens
arbete helt eller delvis och bade tillfalligt och pa langre sikt. Vi ger da exempelvis service
till arbetsgivarens anstéllda nar det galler pensionsfragor, skoter administrationen av
efterlevandepension och kvalitetssdkrar inrapporterade uppgifter. Vi utfor dven andra
tillaggstjanster sdsom utbildning kring avtal och rutiner till arbetsgivare och information
till blivande pensionarer.

Nér KPA Pensionsservice AB behandlar personuppgifter fér kundernas rakning, gor vi
det i enlighet med den dataskyddslagstiftning som galler for personuppgiftsbitraden.

Hantera utbildning av arbetsgivare

Nar du anmaler dig till vara olika kurser med fokus pa tjanstepension inom kommun,
kommunala bolag och regioner behover vi registrera dina personuppgifter. Behandlingen
sker for att administrera kursanmalan och for att folja upp kurserna. Vér lagliga grund
for administrationen av kursanmalan och var behandling av dina personuppgifter ar att
fullgora det avtal som ingés i samband med anmélan.
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Vi kommer att endast behandla dina personuppgifter sa lange du har varit eller dterkommer
pa véra utbildningar eller andra evenemang. Det innebdr att personuppgifterna gallras ut
da de inte langre ar aktuella eller nédvandiga for de &ndamal som de har samlats in och
lagrats for. Viss information kan komma att behandlas under langre tid da det maste ske
enligt olika lagkrav, exempelvis nar uppgifterna méste finnas kvar enligt bokférings-
eller skattelagstiftningen.

Om du endast ldmnar en intresseanmélan dr den lagliga grunden for var behandling av
personuppgifterna att vart intresse i att fa utféra behandlingen anses vdga tyngre an ditt
intresse att behandlingen inte sker (intresseavvagning). Intresseavvagningen sker endast
i frdga om sadan behandling som avser hantera anmélningar och endast betraffande
sadana personuppgifter som ar av okanslig natur (namn, organisation, telefonnummer,
e-postadress).

Pensionsvalet

Inom vissa kollektivavtalsomraden ar KPA Pensionsservice AB med valcentral (Pensions-
valet) personuppgiftsansvarig fér den behandling av dina personuppgifter som sker for
pensionsadministrationen enligt dessa kollektivavtal. Lds mer pa Pensionsvalet.se

Andamalet med behandlingen &r, utéver att ingd, administrera och fullgéra avtal som
ingatts med Pensionsvalet, dven att uppfylla skyldigheter enligt lag och kollektivavtal
och att kunna berdkna forsakringspremier och kunna utveckla vara produkter och tjanster.

Var lagliga grund for ovan behandlingar &r att forbereda och fullgora avtal och fullgora
réttsliga forpliktelser. Om personuppgifterna ar kansliga, behandlar vi dina personupp-
gifter for att faststdlla, gora gallande och forsvara réttsliga ansprék samt for att vér
behandling dr nédvandig for att vi ska kunna fullgoéra de skyldigheter som vi har

i egenskap av forsakringsbolag inom omradena social trygghet och socialt skydd.

Dina uppgifter sparas olika lang tid beroende pé vad de ska anvédndas till eller om det
finns lagar som kraver att vi maste spara dem en viss tid. Vi behéver alltid spara upp-
gifterna sa lange som det ar nodvandigt for bevisning om vart avtal med dig.

De kategorier av personuppgifter som registreras ar:

« identitetsuppgifter och kontaktuppgifter

« forsdkringsinnehav

« uppgift om hilsa i den man det ar nodvéandigt for pensionsadministrationen och
« formanstagarférordnanden pa uppdrag av forsékringsbolagen.

KPA Pensionsservice AB inhdamtar personuppgifterna fran arbetsgivare och allmant
tillgdngliga kéllor sa som Statens Personadressregister (SPAR).

Personuppgifter kan delas med din arbetsgivare, med annat tjanstepensionsbolag for
samordning av pension enligt kollektivavtal samt med myndigheter som har rétt att f&
del av uppgifterna.
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Om dina uppgifter 6verfors till ett land utanfér EU/EES, sdkerstéller vi att sddan 6verforing
ar laglig.

Vi sparar personuppgifter sa lange som det dr nédvandigt med anledning av pensions-
administrationen och enligt kollektivavtalet samt sa lange du har mojlighet att framstélla
anspréak pa tjanstepension, det vill sdga sé lange preskriptionstid géller.

Du som registrerad har ratt att:

- fa ett registerutdrag 6ver de personuppgifter vi behandlar om dig

« rétt att begdra rattelse, radering eller begransning av dina personuppgifter
- ritt att invdnda mot var behandling och

- lamna klagomal till Integritetsskyddsmyndigheten.

Om du vill utéva dina rattigheter enligt ovan eller vill komma i kontakt med oss med
anledning av var behandling av dina personuppgifter kan du kontakta var kundservice
pa 0771-650 111.

Du kan ocksé kontakta vart dataskyddsombud pa dataskyddsombud@pensionsvalet.se.

Kooperativ tjanstepension

KPA Pensionsservice har ocksé visst personuppgiftsansvar nar det géaller kooperativa
tjanstepensioner. Inom det kooperativa omradet ombesorjer vi bland annat distribution
av vardebesked. Har hanterar vi dven inrapportering av uppgifter, till exempel l6ner som
ligger till grund fo6r berakning av premier for vidareférmedling.

Andamaélet med behandlingen &r, utéver att ingd, administrera och fullgéra avtal i den
kollektivavtalade tjanstepensionen, dven information om pensioner for arbetsgivare samt
att folja de lagar och regler som verksamheten omfattas av.

Var lagliga grund for ovan behandlingar &r att forbereda och fullgora avtal och fullgora
réttsliga forpliktelser. Om personuppgifterna ar kansliga, behandlar vi dina personupp-
gifter for att faststdlla, gora gallande och forsvara réttsliga ansprék samt for att vér
behandling dr nédvandig for att vi ska kunna fullgoéra de skyldigheter som vi har

i egenskap av forsakringsbolag inom omradena social trygghet och socialt skydd.

De kategorier av personuppgifter som registreras ar:

« identitetsuppgifter och kontaktuppgifter

« anstéllningsinformation och ekonomisk information, s& som uppgift om
anstallningstid, 16n och uppgift om hélsa i den man det dr nédvandigt for
pensionsadministrationen

« uppgifter om kommunikation, sd som sasom e-post, chatt och meddelanden

 uppgifter som ar nédvandiga med anledning av lagar och regler som galler for oss.

KPA Pensionsservice AB inhdmtar personuppgifterna fran arbetsgivare och allmant
tillgangliga kallor sd som Statens Personadressregister (SPAR).
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Personuppgifter kan delas med din arbetsgivare, med annat tjanstepensionsbolag for
samordning av pension enligt kollektivavtal samt med myndigheter som har rétt att fa
del av uppgifterna.

Om dina uppgifter 6verfors till ett land utanfor EU/EES, sakerstaller vi att sadan Gver-
foring ar laglig.

Vi sparar personuppgifter sé lange som det dr nédvandigt med anledning av pensionsad-
ministrationen och enligt kollektivavtalet. Vi sparar uppgifterna sa lange du har moéjlighet
att framstalla ansprak pa tjanstepension, det vill sdga sa lange preskriptionstid galler.

Du som registrerad har ratt att:

- fa ett registerutdrag 6ver de personuppgifter vi behandlar om dig

- rdtt att begara réttelse, radering eller begréansning av dina personuppgifter
- ratt att invdnda mot var behandling och

« lamna klagomal till Integritetsskyddsmyndigheten.

Om du vill utéva dina réattigheter enligt ovan eller vill komma i kontakt med oss med
anledning av var behandling av dina personuppgifter kan du kontakta var kundservice
pa 0771-650 500. Du kan ocksa kontakta vart dataskyddsombud pa dataskyddsombud@
kpa.se.

13. Sarskilt om behandling
av kontaktpersoner i foretag

Vi hanterar kontaktuppgifter till personer pa foretag vi har avtal med. Det kan galla avtal
med foretagskunder, leverantorer och samarbetspartners.

Personuppgiftsansvarig for behandlingen &r det bolag i KPA Pension som har avtal med
din arbetsgivare, vilket kan vara ndgot av féljande bolag;

« KPA Tjanstepensionsforsdkring AB, organisationsnummer 516401-6544

« KPA Pensionsservice AB, organisationsnummer 556569-1077

Vi behandlar f6ljande personuppgifter om dig som kontaktperson:
* namn

« e-postadress

« telefonnummer
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Dessa uppgifter behandlas med stod av ett beréttigat intresse ddr vart intresse att kunna
kontakta kontaktpersoner pé foretag vi har avtal med véger tyngre dn personens intresse
att skydda sina uppgifter.

Personuppgifterna inhdmtas direkt fran dig eller fran din arbetsgivare. Vi delar inte dina
personuppgifter vidare. Om dina uppgifter 6verfors till ett land utanfér EU/EES, saker-
stéller vi att sddan 6verforing ar laglig.

Vi behandlar aldrig dina personuppgifter under langre tid dn vad som ar nodvandigt.
Vi behandlar dina kontaktuppgifter sa lange vi har en relation med den kommun,
kommunalt bolag eller region du ar anstalld pa sa lange du ar anstalld dar.

Du har ratt att:

- 4 ett registerutdrag 6ver de personuppgifter vi behandlar om dig

- rdtt att begara réttelse, radering eller begréansning av dina personuppgifter
- rdtt att invdnda mot var behandling och

« lamna klagomal till Integritetsskyddsmyndigheten.

Om du vill utéva dina rattigheter enligt ovan eller vill komma i kontakt med oss med
anledning av var behandling av dina personuppgifter kan du kontakta kundservice.

Du kan ocksa kontakta vara dataskyddsombud: dataskyddsombud@kpa.se
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