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Information om hur KPA
Pension behandlar dina
personuppgifter

Sa hanterar KPA Pension dina personuppgifter

Vi varnar om din personliga integritet och vill att du ska vara trygg i hur vi hanterar dina
personuppgifter. Personuppgifter ar uppgifter som direkt eller indirekt kan kopplas till
dig som person. Den hér informationen har till syfte att i enlighet med GDPR ge dig en
overgripande information om bland annat vilka uppgifter som vi hdmtar och varfér, hur
vi anvénder dem och vilka rattigheter du har.

KPA Pension bedriver en forsékrings- och pensionsverksamhet som i stor utstrackning

ar reglerad i lag och vi stéar under Finansinspektionens tillsyn. Nar vi tillhandahaller f6r-
sakringar, behover vi behandla personuppgifter. Denna information syftar till att forklara
hur vi behandlar personuppgifter.

Informationen géller dig som ar kund hos oss, antingen som individ eller arbetsgivare.
Aven dig som berdrs av vara tjanster, besoker véra digitala kanaler eller p& annat sétt
kommer i kontakt med oss.

Det &r viktigt att du ldser och forstar denna information innan du anvander vara tjanster.
Om du har négra fragor kring hur dina personuppgifter behandlas, kan du kontakta oss
via kontaktuppgifterna som du finner under avsnitt 11.

Oversikt 6ver var information till dig

1. Vilket bolag ansvarar for behandlingen av dina personuppgifter?

2. Varfor behandlar vi dina personuppgitter och vilken rattslig grund stodjer vi oss
pa?

3. Vilka kategorier av personuppgifter behandlar vi?

4. Varifran inhamtar vi personuppgifter?

5. Gemensam behandling av personuppgifter

6. Vem kan vi lamna ut personuppgifter till?

7. Cookies

8. Hur ldnge sparar vi dina personuppgifter?

9. Overforingar av personuppgifter

10. Dina rattigheter och klagomal

11. Kontaktuppgifter

12. Sarskilt om behandling hos KPA Pensionsservice AB

13. Sarskilt om behandling av kontaktpersoner
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1. Vilket bolag ansvarar for
behandlingen av dina
personuppgiftter?

KPA Pension ar ett varumarke som representerar verksamheten i féljande bolag:
KPA Tjanstepensionsforsdkring AB, org.nr. 516401-6544
KPA Pensionsservice AB med sarskilt féretagsnamn Pensionsvalet, org.nr 556569-1077

KPA Tjanstepensionsforsdakring AB hanterar personuppgifter som pensionsforsakrings-
bolag. Verksamheten star under tillsyn av Finansinspektionen. Om du omfattas av for-
sakring hos KPA Tjanstepensionsférsdkring AB sa &r detta bolag ocksa personuppgifts-
ansvarig for behandlingen av dina personuppgifter.

KPA Pensionsservice AB tillhandahaller flera olika tjanster och hanterar personuppgifter
som forvaltare och administrativ partner till vara kunder — arbetsgivare inom kommuner,
kommunala bolag och regioner samt arbetsmarknadens parter. Flera tjdnster innefattar
behandling av kundernas uppgifter, daribland deras personuppgifter. Andamalet med
behandlingen bestams av vara kunder och inte av KPA Pensionsservice AB. Det innebar
att det ar kunden som &r personuppgiftsansvarig och att KPA Pensionsservice AB agerar
som personuppgiftsbitrdde och behandlar uppgifterna fér kundens rakning och enligt
dennes instruktioner. Relationen mellan kunden som personuppgiftsansvarig och KPA
Pensionsservice AB som personuppgiftsbitrdde regleras i ett avtal om behandling av
personuppgifter.

Inom vissa kollektivavtalsomréaden ar KPA Pensionsservice AB med valcentral (Pensions-
valet) personuppgiftsansvarig fér den behandling av dina personuppgifter som sker f6r
pensionsadministrationen enligt dessa kollektivavtal. Lds mer pa Pensionsvalet.se

Bolagen i KPA Pension har en gemensam kundservice och gemensamma kontaktupp-
gifter enligt nedan i avsnitt 11. Vissa av dina personuppgifter behandlas aven for
gemensamt dndamal tillsammans med andra bolag inom Folksamgruppen. Se avsnitt 5
om vilka bolag och dndamal det ror.
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2. Vartor behandlar vi dina
personuppgifter och vilken
rattslig grund stodjer vi oss

pa?

Vi behover behandla dina personuppgifter for att kunna tillhandahélla férsakring och
pensionsformaner och tillhérande tjdnster pa ett tryggt och sdkert satt.

Vi behandlar huvudsakligen dina personuppgifter for att kunna uppfylla de dtaganden
vi har enligt gallande kollektivavtal eller individuella avtal vi ingatt med dig. Vi behover
ocksa behandla uppgifterna nér vi ar skyldiga att géra det f6r att vi har réttsliga forplik-
telser eller undantagsvis for kdnsliga personuppgifter, for att faststélla, gora géllande
och forsvara rattsliga ansprak samt for att var behandling ar nodvandig for att vi ska
kunna fullgora de skyldigheter som vi har i egenskap av forsédkringsbolag inom omréde-
na social trygghet och socialt skydd.

Vi kan ocksa i vissa fall — nar vi har ett berattigat intresse — behandla dina
personuppgifter med stdd av en sa kallad intresseavvagning. En
personuppgiftsbehandling med stéd av intresseavvagning far endast ske om KPA
Pensions intresse av att behandla uppgifter anses vdga tyngre dn ditt intresse.

Vi behandlar dina personuppgifter f6r f6ljande &ndamal.

- forbereda distribution av férsakring och tillhérande tjanster

« ingd, administrera och fullgéra avtal om exempelvis férsakring och tillhérande
tjanster

« reglera forsdkringsfall och hantera ersdttningar under forsdakringsavtalet

- riskhantering, framtagande av premietariffer, forsakringsvillkor och &terférsékring

- folja lagar och regler som galler i var verksamhet

- utveckla och forbattra vara produkter och tjanster

- sékerstélla informations- och IT-sdkerheten i vara system

- ivart och ett av ovanstdende andamal ingar alltid att ta fram den statistik som vi
behover i verksamheten

Forbereda distribution av férsidkring och tillhorande tjanster
Vi behandlar dina personuppgifter som anstalld for att pa arbetsgivares begdran kunna
berdkna och ldamna uppgift om férsakring.

Rattslig grund f6r ovan behandlingar &r att férbereda och fullgéra avtal och fullgora
rattsliga forpliktelser. Om personuppgifterna ar kansliga, behandlar vi dina
personupp-gifter for att faststélla, gora géllande och forsvara réttsliga ansprak samt
for att var behandling dr nodvéandig for att vi ska kunna fullgéra de skyldigheter som
vi har iegenskap av forsdkringsbolag inom omradena social trygghet och socialt
skydd.
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Nar du bokar ett informationsméte via de bokningsformulédr som finns pa webbplatsen
behandlar vi ditt namn, din e-postadress och ditt telefonnummer f6r att kunna hantera din
anmalan och kommunicera med dig. Uppgifterna behandlas for att kunna tillhandahalla
vara tjdnster pa ett tryggt och sékert satt till dig. Darfor behover vi exempelvis behandla
uppgift om ditt personnummer s& att vi sékert kan identifiera dig. Rattslig grund for den
behandlingen ar KPA Pensions berdttigade intresse (vart intresse for att f& utféra
behandlingen anses védga tyngre dn intresse att behandlingen inte sker) av att kunna
hantera din anmalan till ett informationsméte.

Vi behandlar ocksa personuppgifter om dig som kontaktperson i upphandlande kom-
mun, kommunalt bolag och region nér vi hanterar anbud/upphandlingar f6r KPA Pen-
sionsservice AB. Rattslig grund for att administrera och lamna anbud och for var
behandling av personuppgifterna ar berdttigat intresse.

Inga, administrera och fullgéra avtal om férsdkring och tillhérande tjanster
I de fall du ansoker om forsékring, behover vi behandla dina personuppgifter for att kun-
na ingd och sedan fullgora avtalet vi tecknar.

Personuppgifter behandlas nar en arbetsgivare tecknat kollektivavtalad tjanstepensions-
forsakring hos oss.

Rattslig grund f6r ovan behandlingar &r att férbereda och fullgora avtal och fullgora
rattsliga forpliktelser.

Vi behandlar ocksa personuppgifter nar du far nyhetsbrev fran oss. Behandlingen sker
for att vi ska kunna administrera prenumerationen och skicka ut informationen. Den
rattsliga grunden ar berattigat intresse for behandlingen i samband med att du ldamnar
din epost for att vi ska kunna né dig med viktig personlig samt annan information om
din tjanstepension.

Reglera forsdkringsfall och hantera ersittningar under férsikringsavtalet
Vibehover registrera dina personuppgifter néar vi ska berakna och betala ut ersattning
enligt kollektivavtal samt skicka pensionsbeslut och kontrolluppgift pa utbetald
pension. Vid reglering av efterlevandepension och familjeskydd samt vid utredning av
dodsfall kan vi ocksd komma att hantera uppgifter om personer som ar formanstagare
och gode mén. Beroende pé vad det dr for forsakring kan vi d&ven beh6va inhdmta
halsouppgifter.

Réttslig grund for att hantera forsdakringsfall ar att forbereda och fullgéra avtal och
fullgora réttsliga forpliktelser.

Riskhantering, framtagande av premietariffer, forsakringsvillkor och aterforsakring
Vibehdver kunna bedéma risken i var verksamhet for att berdkna och faststalla korrekta
forsakringspremier och férsakringsvillkor. For vissa produkter inom tjanstepension ar
det kollektivavtalsparterna som beslutar om férsakringsvillkoren. Réttslig grund for
dessa behandlingar ar att fullgora rattsliga forpliktelser. Om personuppgifterna ar kans-
liga, behandlar vi dina personuppgifter for att vi ska fullgora de skyldigheter som vi har i
egenskap av forsdkringsbolag inom omradena social trygghet och socialt skydd.
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Folja lagar och regler som géller i var verksamhet
For att kunna f6lja géllande lagar och regler som dr tilldimpliga pé forsakringsverksamhet,
behoéver vi ibland behandla personuppgifter. Exempelvis {or att:

« vi ar skyldiga att i vissa fall lamna kontrolluppgifter avseende dig och dina férsakringar
till Skatteverket

- vi ar skyldiga att fora ett register 6ver kundklagomal

- vi ar skyldiga att registrera intréffade incidenter

- vi ar skyldiga att redovisa vissa uppgifter till Skatteverket for att amerikanska federala
skattemyndigheten (IRS) ska fa uppgifter om amerikanska personers tillgdngar och
kapitalinkomster utanfor USA

- vi ar skyldiga att vidta dtgarder mot penningtvatt och finansiering av terrorism.

Rattslig grund for dessa behandlingar ar att fullgora réttsliga forpliktelser.

Utveckla och forbattra vara produkter och tjanster, bade befintliga och nya

P& KPA Pension strévar vi standigt efter att forbattra vara produkter och erbjudanden,
férenkla for vara kunder och ha en konkurrenskraftig prissattning. For att astadkomma
det behover vi gora olika slags analyser och statistik baserat péd kunddata. Det kan till
exempel vara data fran anvdandare av KPA Pensions webb eller omddémen om oss som vi
bett vara kunder att lamna. Vi analyserar ocksa surfbeteende for att kunna utveckla vara
tjdnster och erbjuda dig annu béttre upplevelser. Ett sddant exempel ar att anpassa och
férbattra innehéllet péd webbsidorna, baserat pa hur du anvander vara inloggade tjanster
i kombination med annan information vi har om dig.

Rattslig for dessa behandlingar ar KPA Pensions beréttigade intresse.

Sdkerstalla informations- och IT-sdkerheten i vara system

Vibehandlar dina personuppgifter for att kunna sakerstélla skyddet f6r dina
personuppgifter i vara system. Det gor vi genom exempelvis test, loggning,
sakerhetskopiering och utredning av sakerhetsincidenter. Detta utgor en teknisk och
organisatorisk atgard for att skydda personuppgifterna enligt dataskyddsférordningen.

3. Vilka kategorier av person-
uppgiftter behandlar vi?

Dina personuppgifter behandlas for att vi ska kunna tillhandahélla dig pensionsfér-
sakring, tjidnstepension och tillhérande tjanster samt for att anpassa var information till
dina behov. Vilka uppgifter vi inhamtar beror pa vilken férsakring eller tjanst vi avtalar
om.

Om du inte sjélv har ingatt avtal med oss, kan du anda finnas registrerad hos KPA.



RKPA

De personuppgifter vi behandlar kan delas in i f6ljande kategorier.

- identifieringsuppgifter, sdsom namn, kundnummer, civilstand, personnummer eller
samordningsnummer

- kontaktuppgifter, sdésom namn, adress, telefonnummer eller e-post-adress

- forsakringsuppgifter och ekonomisk information sdsom uppgifter om férsakrade
personer, premier, inkomstuppgifter, skadeuppgifter, hushallsuppgifter, uppgifter om
medforsdakrade eller férmanstagare

« betalningsuppgifter, sdsom premier, kontouppgifter, uppgift om betalare, aviseringar
eller pAminnelser

« uppgifter som kravs enligt lag, sasom skattehemvist, uppgifter som kravs foér
grundldggande kundkannedom och bekdmpning av penningtvatt eller terrorism

- sérskilda kategorier av personuppgifter (kdnsliga uppgifter), sésom uppgifter om halsa
eller tillhorighet till forsdkrad grupp som exempelvis kan vara en fackférening eller en
hélsoorganisation i de fall behandlingen dr nodvandig i forsdkringsverksamheten

* uppgifter om brott, sdsom vid anmélningar av misstankta forsakringsbedragerier.

« uppgifter om kommunikation sasom e-post, chatt och meddelanden, ip-adress,
inspelade telefonsamtal, inkomna handlingar och bilder och statistik kring
anvandning av vara digitala tjanster

« uppgifter som indirekt kan kopplas till dig sésom postnummer.

Dina personuppgifter behandlas med sekretess, i enlighet med véra etiska regler. Vi har
ocksa vissa skyldigheter enligt lag att uppratthalla sekretess, exempelvis far vi enligt lag
inte l1dmna ut uppgift till ndgon om att hen ar férmanstagare.

4. Varitran inhamtar vi
personuppgiftter?

Uppgifter hamtas in frdn dig, men ocksa fran externa kallor, exempelvis fran:

« organisationer, uppdragsgivare eller arbetsgivare som har tjanstepension hos oss
som géller for dig

- annan férsakringsgivare eller férmedlare/maklare

- myndigheter, externa register sdsom Statens Personadressregister (SPAR) och EU:s
sanktionslistor

* genom cookies (se mer under avsnitt 7 Cookies”).
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5. Gemensam behandling av
personuppgifter

Vissa av dina personuppgifter behandlas aven fér gemensamt andamal tillsammans
med andra bolag inom Folksamgruppen. Se nedan mer information om vilka bolag och
andamal det ror.

Adresser och kontaktuppgifter

KPA Tjanstepensionsforsdkring AB (publ), organisationsnummer 516401-6544, KPA
Pensionsservice AB, organisationsnummer 556569-1077, Folksam ¢msesidig
livférsdkring, organisationsnummer 502006-1585, Folksam 6msesidig sakforséakring,
organisationsnummer 502006-1619, Folksam Fondforsékringsaktiebolag,
organisationsnummer 516401-8607, Folksam Tjanstepension AB, organisationsnummer
559337-6741, Folksam LO Tjanstepension AB, organisationsnummer 516401-6619, och
Folksam Service AB, organisationsnummer 556267-0843, har ett gemensamt ansvar fér
behandling av din adress och dina kontaktuppgifter. Behandlingen gors gemensamt for
att forenkla inhamtning och uppdatering av uppgifter fran statens person och
adressregister (SPAR) och for att vara bolagens gemensamma kalla for adresser och
kontaktuppgifter.

Réttslig grund for dessa gemensamma behandlingar ar beréttigat intresse.

Kundservice och forsdakringsadministration

KPA Tjanstepensionsforsdkring AB (publ) och KPA Pensionsservice AB har gemensamt
personuppgiftsansvarfér behand-ling av enkla och grundlaggande uppgifter om dig,
dina forsékringar, tjanstepension och ersattningar bland annat for att méjliggéra
behandling av efterlevandeskydd. Det avser uppgifter sd som namn, personnummer,
civilstdnd och kontaktuppgifter, uppgifter om medférsakrade, férmanstagare, uppgift
om du omfattas av gruppforsakring, betalnings-uppgifter den serviceniva du fatt och
eventuell reklamsparr.

Behandlingen gors gemensamt for att vara medarbetare och sarskilt var kundservice
snabbt och enkelt ska kunna ge dig hogsta mojliga och lampliga servicegrad till dig och
for att du, nar du kontaktar oss, ska kunna f& information, samordnad hantering av dina
forsdkringar och tjanstepension samt information som &r anpassat till ditt behov och
befintliga innehav av férsdkringar och tillhérande tjanster.

Vi behandlar ocksa uppgifterna gemensamt for att du exempelvis pa Mina Sidor ska fa
en tydlig och komplett information om férsékringsskyddet for dig och ditt hushall.

Rattslig grund for dessa gemensamma behandlingar ar beréttigat intresse.

Marknadskommunikation

KPA Tjanstepensionsforsakring AB (publ) och KPA Pensionsservice AB har gemensamt
personuppgiftsansvar for behandling av e-post f6r marknadskommunikation. Enligt
villkoren foér de produkter som erbjuds anvands inga personuppgifter for marknadsforing
av andra foéretags forsdakringsprodukter. Var kommunikation syftar till att sprida generell
och relevant information om pension och olika valméjligheter kopplat till
tjidnstepensionen. Vi har ingen forséljning till privatpersoner med tanke pa de speciella
forutsattningar som galler for kollektivavtalade produkter.
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KPA Pension &r forvalsbolag for tjdnstepension inom kommun- och regionsektorn.
Malsattningen med var kommunikation ar att 6ka véra kunders kdnnedom om sin
tjdnstepension och sprida generell och relevant information kopplat till den.

For att effektivt kunna informera vara kunder om sin tjanstepension hos KPA Pension
anvander vi den e-postadress som kunden lamnar pa Mina sidor. Kunder kan till exempel
fa en notifiering via e-post nér de har ett nytt besked pa Mina sidor, eller for bekraftelse
av pensionsanstkningar och annat.

Via e-post kan vi aven skicka nyheter, tips och annan relevant information kopplad till
pension. Rattslig grund for att skicka nyhetsbrev via e-post &r ett berdttigat intresse. Vi
ser ett behov av att via nyhetsbrev kunna kommunicera relevant och 6vergripande in-
formation om pensionsfréagor pé ett kostnadseffektivt sétt. Det gar alltid att avregistrera
sig fran information via nyhetsbrev via en lank i nyhetsbrevet.

Specifik information som beror vara kunders egen tjdnstepension finns bakom inloggning
pa Mina sidor pé kpa.se.

Kooperativa tjanstepensioner

KPA Tjanstepensionsforsakring AB (publ), KPA Pensionsservice AB, Folksam
Omsesidig livforsakring, Folksam 6msesidig sakforsakring, Folksam
Fondforsékringsaktiebolag, Folksam Tjanstepension AB och Folksam Service AB har
gemensamt personuppgiftsansvar nar det géller viss administration av
tjanstepensioner under géllande kollektivavtal, pensionsreglementenoch sarskilda
avtal for arbetsgivare inom den kooperativa sektorn.

Den gemensamma hanteringen av pensionsavtalen avser nédvandiga uppgifter for
anslutning till aktuell pensionsplan, fakturering av pensionsavsattningar, avgifter och
premier, den gemensamma och samordnade informationen till alla berérda anstallda
om kooperativa tjanstepensioner samt den samordnade utbetalningen av
tjanstepensionerna.

Réttslig grund for ovan behandlingar ar att férbereda och fullgdra avtal, hantera
tjdnstepensioner under géllande kollektivavtal, pensionsreglementen och sérskilda
avtal for arbetsgivare inom den kooperativa sektorn samt fullgora rattsliga forpliktelser.
Om personuppgifterna ar kdnsliga, behandlar vi dina personuppgifter for att faststilla,
gora gallande och forsvara rattsliga ansprak samt for att var behandling ar nédvandig
for att vi ska fullgora de skyldigheter som vi har i egenskap av forsdkringsbolag inom
omradena social trygghet och socialt skydd.
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6. Vem kan vi lamna ut
personuppgifter till?

For att kunna leverera véra forsdkringar och tillhorande tjanster och for att folja lagar
och regler, behover vi ibland dela dina personuppgifter med andra, exempelvis andra
forsakringsbolag eller med myndigheter. Vidare anlitar vi underleverantorer inom olika
omraden, exempelvis leverantorer av IT-tjanster. De kan i vissa fall behandla person-
uppgifter f6r var rakning och &r da sa kallade personuppgiftsbitréaden till oss. Person-
uppgiftsbitraden far bara behandla personuppgifter for var rakning och péa de villkor
och instruktioner som vi anger. Vi ansvarar for och stéller samma krav pa sekretess och
sdakerhet pa vara underleverantérer som nér vi sjdlva behandlar dina personuppgifter.

Vi kan darfor dela personuppgifter om dig med bland annat:

- andra forsékringsbolag och &terforsdkringsbolag nér dessa pa grund av forsakring eller
lag ocksa har ansvar

- arbetsgivare och organisationer som har tjanstepension hos oss som géller for dig, om
det ar nédvandigt for att kunna uppfylla avtalet

- myndigheter nér de har stéd i lag for att hdmta uppgifter om dig, exempelvis
Pensionsmyndigheten vid berakning av bostadstilligg, Forsékringskassan och
Skatteverket, eller i de fall vi sjdlva har réatt eller skyldighet att lamna uppgifter, vilket
exempelvis krdvs enligt lag om atgarder mot penningtvatt och finansiering av
terrorism

- andra forsakringsbolag eller kreditupplysningsbolag om det dr nédvéandigt for vara
utredningar vid oklara férsakringsfall, och da enligt géllande riktlinjer for detta,

- forsakringsformedlare och andra som har fullmakt fran dig att ta emot information om
dig och dina forsakringar

« underleverantdrer som vi har avtal med och ansvar for

- domstolar och forsakringsndmnder i hdndelse av tvist eller annan réttslig prévning och
polisen om du blir féremal f6r polisutredning.

« den bank som vi samarbetar med for att hantera dina utbetalningar fran oss

- vara samarbetspartners, som till exempel Min Pension, som hjélper dig med en
overskadlighet 6ver dina pensionsférsakringar

« valcentralerna, som framst férmedlar premien till din pension, men som i vissa fall
aven behover uppgifter fran forséakringsbolaget for att kunna framstélla vardebesked
till dig

« Kronofogdemyndigheten i enlighet med den myndighetsrapportering som ingar i de
lagar och férordningar som géller for var verksamhe

Om dina uppgifter 6verfors till ett land utanfor EU/EES, sékerstéller vi att sddan 6verforing
ar laglig.

7. Cookies

For att kunna leverera vara tjanster med hogsta méjliga kvalitet anvander vi oss av
cookies och liknande tekniska lagringsmedel pa webbplatsen. En cookie ar en textfil som
sparas pa din enhet. Ytterligare information om vilka cookies vi anvander och hur du
kan stdnga av cookies kan du ldsa om pa https://kpa.se/om-kpa-pension/om-oss/
cookies/
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8. Hur lange sparar vi dina
personuppgiftter?

Vi sparar dina uppgifter sa lange det dr noédvdndigt med hansyn till &ndamélet med
personuppgiftsbehandlingen. Nar det inte langre &r nddvéandigt att spara uppgifterna
kommer de gallras. Specifika lagringstider for dina personuppgifter framgar nedan.
Namn, kontaktuppgifter och identifieringsuppgifter ingar som en naturlig del i samtliga
behandlingar vi genomfér.

Uppgifter om férsakringsavtal

Vi sparar uppgifter som ingdr i pensionsférsakring i 151 ar efter din fédelse, for att
kunna fullgora avtalet med dig och dina efterlevande samt hantera eventuella ansprak.
Vi sparar uppgifter som ingar i en ansékan om forsédkring men dar avtal inte ingdsi 11 &r
efter avslagsbeslut och drendets avslutande, f6r att kunna hantera eventuella rattsliga
ansprak.

Halsouppgifter
Ingas ett avtal sparas halsouppgifterna som en del av avtalet.

Vi sparar uppgifter som ingér i halsodeklarationen i en ansékan om forsakring men dér
avtal inte ingds i 11 &r efter avslagsbeslut och drendets avslutande, for att kunna hantera
eventuella rattsliga ansprak.

Ovriga uppgifter
De uppgifter som ingar i férsakringsavtal eller sparandeavtal sparas lika lange som
avtalet. I 6vrigt gdller nedan.

Som huvudregel sparar vi ekonomiska uppgifter i atta ar for att uppfylla lagkrav. Detta
omfattar exempelvis uppgifter som ingar i utbetalningar av pension och
skatteuppgifter.

Uppgifter som ingar i rapportering till myndigheter sparas i tio ar for att det ska vara
mojligt att hantera eventuella krav frdn myndigheterna.

Vi sparar uppgifter om in- och utbetalningar i 11 &r for att vi ska kunna hantera
eventuella ansprak fran dig.

Vi sparar uppgifter som hanfor sig till penningtvatts- och sanktionskontroller i 5 &r efter
att kundrelationen med dig har avslutats, detta for att uppfylla lagkrav. Myndigheter
kan i vissa fall begdra att uppgifterna ska sparasi10 ar.

Vi sparar uppgifter som ingar i kundklagomal i 3 ar efter upprattad rapport. Uppgifter
som ingar i incidenter sparas i 5 ar efter avslutad utredning.
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9. Overforing av person-
uppgiftter till tredjeland
(land utanfor EU/EES)

Vi lagrar dina personuppgifter inom EU/EES. I begransad utstrackning anlitar vi leve-
rantorer som finns utanfér EU/EES (s.k. tredjeland). I de fall 6verféring av dina
uppgifter till tredjeland forekommer har vi vidtagit atgéarder for att sdkerstélla att
skyddsnivan for uppgifterna ér likvérdig den som finns inom EU/EES. Vissa ldnder
har sé kallad adekvat skyddsniva. Det innebar att det finns ett beslut fran EU-
kommissionen om att landet har en tillrackligt hog skyddsniva. Du kan ldsa mer om
adekvat skyddsniva pa Integritetsskyddsmyndighetens hemsida www.imy.se.

For 6verforing till lander som inte har adekvat skyddsniva har vi vidtagit
kontraktuella dtgarder samt tekniska och organisatoriska sakerhetsatgarder:

- Exempel pé kontraktuella atgédrder ar att vi har tecknat avtal som innehaller
standardavtalsklausuler (SCC) som tagits fram av EU-kommissionen med den som
tar emot uppgifterna. Standardavtalsklausulerna innehaller skyldigheter for oss nar
vi for Over uppgifterna samt for den part som tar emot dem. Klausulerna reglerar
ocksa andra fragor kring 6verféringen, till exempel utévandet av dina rattigheter
enligt dataskyddsforordningen. Du kan ldsa mer om standardavtalsklausuler pa
Integritetsskyddsmyndighetens hemsida www.imy.se.

- Exempel pé tekniska sdkerhetsatgarder ar brandvaggar, kryptering och
behérighetsstyrning.

- Exempel pé organisatoriska sdkerhetsatgarder &r interna regelverk och rutiner som
beskriver hur uppgifter ska hanteras i bolaget.

Vi anlitar f6ljande leverantor vars tjanster innefattar overforing av personuppgifter till
tredjeland:

 Adobe Analytics: Anvénds till att erbjuda besokare pa kpa.se en béattre surfupplevelse.
Lagring sker inom EU/EES. IP-adress kan overforas till USA. Skyddsatgarder har
vidtagits i form av EU-kommissionens standardavtalsklausuler med kompletterande
tekniska och organisatoriska skyddsatgarder som sédkerstéller en likvardig
skyddsniva som inom EU/EES. Denna behandling sker endast om du har godként
statistiska cookies pa kpa.se
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10. Dina rattigheter och
klagomal

Allmént

Du har enligt GDPR ett antal rattigheter nar det géller var behandling av dina personupp-
gifter. Nedan f6ljer information om de rattigheter du har. Om du vill utéva ndgon av dina
rattigheter ska du kontakta var kundservice, 1ds mer i avsnitt 11.

Ratt till tillgang

Vi ska informera dig om hur vi behandlar dina personuppgifter. Du har ocksa ratt att
begédra en bekraftelse pa om vi behandlar dina personuppgifter och fa ett sé kallat
registerutdrag over de behandlingar som genomfors. En begdran om registerutdrag kan
ske antingen genom en skriftlig begéran eller genom att kontakta var kundservice pa
0771-650 500. Vi kommer att besvara dina énskemal inom en manad. Om vi av nagon
anledning inte kan uppfylla dina 6nskemal i tid, kommer vi att ldmna ett motiverat
besked till dig. Registerutdraget kommer att sdndas till din folkbokféringsadress.

Ratt till rattelse

Om du ser att en personuppgift som vi har om dig ar felaktig, har du ratt att begéra att
fa denna rattad. Forutsatt att det ar mojligt kommer vi att underratta de parter som vi
lamnat ut informationen till om att en rattelse skett. Vi kommer aven, om du sé begar,
att informera dig om vilka parter vi lamnat rattelsen till.

Ratt till radering

Du har i viss utstrackning ratt att begdra att vi raderar dina personuppgifter. Notera att vi
i allra flesta fall grundar var behandling av personuppgifter pa avtal om foérsédkring och
att vi inte kan radera sddan information som vi har om dig som vi behéver for att
uppfylla eller bevisa vart avtal eller sddan information vi maste bevara enligt lag.

Du har dock ratt att f& dina personuppgifter raderade om nagon av foljande forutsatt-

ningar féreligger.

- om dina personuppgifter inte langre behovs for de andamal som de behandlats for

- om behandlingen av dina personuppgifter grundar sig enbart pa ditt samtycke och
du aterkallar detta och det inte finns ndgon annan réattslig grund f6r behandlingen

- om du motsatter dig den behandling som sker med stod av en intresseavvéagning
och det inte finns tvingande berdttigade skl som vager tyngre an ditt intresse

« om dina personuppgifter har behandlats pa ett olagligt satt

» om radering kravs for att uppfylla en réttslig forpliktelse.
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Forutsatt att det ar mojligt kommer vi att underrétta de parter som vi ldmnat ut informa-
tionen till om att en radering skett. Vi kommer dven, om du sa begadr, att informera dig
om vilka parter vi lamnat informationen till.

Ratt till invandning

Du har enligt GDPR ratt att géra invandningar mot sddana behandlingar av dina person-
uppgifter som vi utfér med stod av vart berattigade intresse. I din begaran, bor du tydligt
ange vilken behandling som du invénder mot for att férenkla hanteringen av din begaran.
Vi har ratt att fortsdtta var behandling av dina personuppgifter, trots din invéndning, om vi
kan visa att det finns tvingande beréttigande skl som védger tyngre dn ditt intresse av att
behandlingen inte sker.

Ratt till begransning
Du har enligt GDPR rétt att begéra att behandling av dina personuppgifter ska begrdnsas
om nadgon om foljande férutsdttningar foreligger.

« om du anser att de personuppgifter vi behandlar om dig inte &ar korrekta, kan du begéra
att var behandling begrénsas under tiden vi undersoker om informationen ar korrekt

- om en behandling &r olaglig men du motsatter dig att dina personuppgifter raderas och
istéllet begdr att en begransning av anvandningen sker

- ndr vi inte langre behover personuppgifterna for andamalet for vilket de samlades
in men du beh6ver dem for att kunna faststélla, gora géllande eller forsvara rattsliga
ansprak

 ndr du har invént mot den behandling av dina personuppgifter som sker med stod
av ett berdttigat intresse, kan du begéra att var behandling begrénsas under tiden vi
undersOker om vi har réatt att fortsatta var behandling.

Om behandlingen av dina personuppgifter begrdnsas, kommer vi endast att behandla
dessa for lagring, med stod av ditt samtycke eller for att faststélla, géra géllande eller
forsvara rattsliga ansprék. Vi kommer informera dig innan en begréansning upphor. For-
utsatt att det &r mgjligt, och inte allt f6r betungande, kommer vi att underrétta de
parter som vi ldmnat ut informationen till om att begrdnsningen av behandlingen skett. Vi
kommer @ven, om du sa beggr, att informera dig om vilka parter vi lamnat

informationen till.
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Ratt till dataportabilitet

Du har ratt att begara att fa ut personuppgifter om dig som du tillhandahallit oss, i ett
strukturerat och allméant anvant format ("dataportabilitet”). Rétten till dataportabilitet
galler i de fall da var behandling sker med stdd av ditt samtycke eller om en behandling
behovs for att vi ska kunna tillhandahéalla produkter och tjdnster till dig enligt avtal. Ratten
till dataportabilitet omfattar dock inte sadan information som vi behandlar med stéd av
vart berdttigade intresse eller enligt skyldighet i lag.

Ritt att aterkalla samtycke

Om vi skulle ha baserat var behandling av personuppgifter pa ditt uttryckliga samtycke,
har du ratt att narsomhelst aterkalla ditt samtycke. Ett aterkallande av ditt samtycke
paverkar dock inte lagligheten av de behandlingar som genomforts med stod av sam-
tycket innan aterkallandet genomfordes.

Ytterligare behandlingar

Om vi utfor ytterligare behandlingar av dina personuppgifter for ett annat syfte an for
vilket de samlades in, kommer vi informera dig om detta innan den nya behandlingen
genomfors.

Klagomal

Om du har klagomal pa vér personuppgiftsbehandling, kanske for att du anser att din
information inte behandlas korrekt, bor du anmala det till oss. Du har aven ratt att lamna
in ett klagomal till Integritetsskyddsmyndigheten.

11. Kontaktuppgifter

Om du vill utnyttja dina rattigheter eller har fragor om hanteringen av dina uppgifter
kan du kontakta var kundservice pa telefonnummer 0771-650 500. Om du i stéllet vill
kontakta Pensionsvalet i dessa fragor sa néar du oss pa telefonnummer 0771-650 111.

Vill du ha registerutdrag? Kontakta var kundservice eller skicka en skriftlig begaran
med post till:

KPA Pension
Box 735
851 21 Sundsvall

Dataskyddsombud

KPA Pensions dataskyddsombud har till uppgift att kontrollera att KPA Pension behandlar
personuppgifter i enlighet med lagar och regler. Om du har synpunkter som du vill att
dataskyddsombudet far kdinnedom om sa kan du kontakta vart dataskyddsombud pa
dataskyddsombud@kpa.se eller via vanlig post pa adress Dataskyddsombudet, KPA,
106 85 Stockholm, om det ar information som du vill sénda skyddat.
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12. Sarskilt om behandling
av personuppgiftter hos KPA
Pensionsservice AB

Pensionsadministration

KPA Pensionsservice AB tillhandahaller flera olika tjanster och hanterar personuppgifter
som forvaltare och administrativ partner till vara kunder — arbetsgivare inom kommuner,
kommunala bolag och regioner samt arbetsmarknadens parter. Det innebar att det ar
kunden som &r personuppgiftsansvarig och att KPA Pensionsservice AB agerar som
personuppgiftsbitrdde och behandlar uppgifterna fér kundens rakning och enligt
dennes instruktioner. Det dr ddrmed kunden som ska sékerstdlla att réttslig grund finns
for behandling av personuppgifterna. Kunden ska dessutom bedéma och faststalla
ansvar for de risker som de registrerade 16per i och med behandlingen av deras
personuppgifter. Det ar ocksa kundens skyldighet som personuppgiftsansvarig att
tillhandahalla relevant information till de registrerade.

Nér KPA Pensionsservice AB behandlar personuppgifter fér kundernas rakning, gor vi
det i enlighet med den dataskyddslagstiftning som galler f6r personuppgiftsbitraden.

Pensionshjdlpen

Pensionshjdlpen innebar att arbetsgivaren valt att ta ytterligare hjdlp av KPA Pensions-
service AB med sin pensionsadministration. Det innebar att vi tar 6ver arbetsgivarens
arbete med att administrera pensioner i storre omfattning. Vi ger da exempelvis service
till arbetsgivarens anstédllda nar det géller pensionsfragor, skoter administrationen av
efterlevandepension och kvalitetssdkrar inrapporterade uppgifter. Vi utfor dven andra
tillaggstjénster sdsom utbildning kring avtal och rutiner till arbetsgivare och information
till blivande pensionarer.

Nér KPA Pensionsservice AB behandlar personuppgifter fér kundernas rakning, gor vi
det i enlighet med den dataskyddslagstiftning som galler for personuppgiftsbitraden.

Hantera utbildning av arbetsgivare

Nar du anmaler dig till véra olika kurser med fokus pa tjanstepension inom kommun,
kommunala bolag och regioner behdver vi registrera dina personuppgifter.
Behandlingen sker for att administrera kursanmalan och for att f6lja upp kurserna.
Rattslig grund f6r administrationen av kursanmaélan och var behandling av dina
personuppgifter ar att fullgora det avtal som ingés i samband med anmaélan.
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Vi kommer att endast behandla dina personuppgifter sa lange du har varit eller aterkommer
pa vara utbildningar eller andra evenemang. Det innebér att personuppgifterna gallras ut
da de inte langre dr aktuella eller nédvandiga for de &ndamaél som de har samlats in och
lagrats for. Viss information kan komma att behandlas under langre tid d& det maste ske
enligt olika lagkrav, exempelvis nar uppgifterna méste finnas kvar enligt bokforings-
eller skattelagstiftningen.

Om du endast lamnar en intresseanmalan ar rattslig grund for var behandling av
personuppgifterna att vért intresse i att fa utféra behandlingen anses vdga tyngre an
ditt intresse att behandlingen inte sker (intresseavvdgning). Intresseavvagningen sker
endast i fraga om sadan behandling som avser hantera anmélningar och endast
betraffande sadana personuppgifter som &ar av okédnslig natur (namn, organisation,
telefonnummer, e-postadress).

Pensionsvalet

Inom vissa kollektivavtalsomraden dar KPA Pensionsservice AB med valcentral (Pensions-
valet) personuppgiftsansvarig for den behandling av dina personuppgifter som sker for
pensionsadministrationen enligt dessa kollektivavtal. Lds mer p& Pensionsvalet.se

Vibehandlar dessa uppgifter for att vi ska kunna uppfylla vart &tagande som
administrator, exempelvis behandlar vi uppgifterna for att berdkna och férmedla premier
till det forsékringsbolag du har valt och nédr vi ombesorjer distribution av ditt
vardebesked.

Vibehover ocksa behandla uppgifterna nar vi ar skyldiga att gora det for att vi har
rattsliga forpliktelser. Vi &r till exempel skyldiga enligt lag att genomfora
sanktionskontroller for att forhindra att vi utnyttjas for finansiering av terrorism.

Vikan dven anvdnda dina uppgifter for att utveckla och testa vara system for att hantera
vara produkter och tjanster pa ett sékert sdtt. Behandlingen utgér en teknisk och
organisatorisk atgard for att skydda personuppgifterna enligt dataskyddsférordningen

[ vart och ett av ovanstdende dandamal ingdr att ta fram den statistik som vi behover i
verksamheten.

Réttslig grund for ovan behandlingar &r att férbereda och fullgora avtal och fullgéra
réttsliga forpliktelser.

De kategorier av personuppgifter som registreras ar:

- identitetsuppgifter och kontaktuppgifter

« forsakringsinnehav

- uppgift om hélsa i den man det ar nodvandigt for pensionsadministrationen och
* pad uppdrag av férsakringsbolagen.

KPA Pensionsservice AB inhdmtar personuppgifterna frdn dig, din arbetsgivare,
allméant tillgdngliga kallor s& som Statens Personadressregister (SPAR) eller andra
tjanstepensionsbolag.

Personuppgifter kan delas med din arbetsgivare, med annat tjdnstepensionsbolag for
samordning av pension enligt kollektivavtal samt med myndigheter som har ratt att fa
del av uppgifterna. Vi kan dven lamna uppgifter till exempelvis
forsdakringsformedlare, men bara under férutsattning att du har lamnat en fullmakt
for detta.
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Om dina uppgifter overfors till ett land utanfor EU/EES, sdkerstéller vi att sddan 6verforing
ar laglig.

Vi sparar personuppgifter sd lidnge som det dr nodvandigt med anledning av
pensions-administrationen och enligt kollektivavtalet samt sa lange du har méjlighet att
framstélla ansprak pa tjanstepension, det vill sdga sa lange preskriptionstid galler.

Du som registrerad har ratt att:

- fa ett registerutdrag 6ver de personuppgifter vi behandlar om dig

* begdra rdttelse, radering eller begransning av dina personuppgifter
« invanda mot var behandling och

- lamna klagomal till Integritetsskyddsmyndigheten.

Om du vill utéva dina réattigheter enligt ovan eller vill komma i kontakt med oss med
anledning av var behandling av dina personuppgifter kan du kontakta var kundservice
pa 0771-650 111.

Du kan ocksa kontakta vart dataskyddsombud pa dataskyddsombud@pensionsvalet.se.

Kooperativ tjanstepension

KPA Pensionsservice har ocksa visst personuppgiftsansvar nar det galler kooperativa
tjanstepensioner. Inom det kooperativa omradet ombesorjer vi bland annat distribution
av vardebesked. Har hanterar vi dven inrapportering av uppgifter, till exempel 16ner som
ligger till grund fo6r berdkning av premier fo6r vidareférmedling.

Andamaélet med behandlingen &r, utéver att ingé, administrera och fullgéra avtal i den
kollektivavtalade tjanstepensionen, dven information om pensioner for arbetsgivare samt
att folja de lagar och regler som verksamheten omfattas av.

Rattslig grund f6r ovan behandlingar &r att férbereda och fullgora avtal och fullgéra
réttsliga forpliktelser. Om personuppgifterna ar kansliga, behandlar vi dina personupp-
gifter for att faststalla, gora gallande och forsvara réttsliga ansprak samt for att var
behandling dr ndédvéandig for att vi ska kunna fullgéra de skyldigheter som vi har

i egenskap av forsdkringsbolag inom omradena social trygghet och socialt skydd.

De kategorier av personuppgifter som registreras ar:

- identitetsuppgifter och kontaktuppgifter

« anstédllningsinformation och ekonomisk information, s& som uppgift om
anstallningstid, 16n och uppgift om hélsa i den man det ar nédvandigt for
pensionsadministrationen

« uppgifter om kommunikation, s& som sasom e-post, chatt och meddelanden

- uppgifter som ar nédvandiga med anledning av lagar och regler som galler f6r oss.

KPA Pensionsservice AB inhamtar personuppgifterna frén arbetsgivare och allméant
tillgdngliga kéllor sa som Statens Personadressregister (SPAR).

Personuppgifter kan delas med din arbetsgivare, med annat tjanstepensionsbolag for
samordning av pension enligt kollektivavtal samt med myndigheter som har rétt att fa
del av uppgifterna.
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Om dina uppgifter 6verfors till ett land utanfér EU/EES, sakerstéller vi att sddan 6ver-
foring ar laglig.

Vi sparar personuppgifter sa lange som det ar nodvandigt med anledning av pensionsad-
ministrationen och enligt kollektivavtalet. Vi sparar uppgifterna sa lange du har méjlighet
att framstalla ansprak pa tjanstepension, det vill sdga sd lange preskriptionstid galler.

Du som registrerad har ratt att:

- fa ett registerutdrag over de personuppgifter vi behandlar om dig

« begéra rittelse, radering eller begransning av dina personuppgifter
« invanda mot var behandling och

- lamna klagomal till Integritetsskyddsmyndigheten.

Om du vill utéva dina rattigheter enligt ovan eller vill komma i kontakt med oss med
anledning av var behandling av dina personuppgifter kan du kontakta var kundservice
pa 0771-650 500. Du kan ocksa kontakta vart dataskyddsombud pa dataskyddsombud@
kpa.se.

13. Sarskilt om behandling
av kontaktpersoneriforetag

Vi hanterar kontaktuppgifter till personer pa foretag vi har avtal med. Det kan galla avtal
med foretagskunder, leverantorer och samarbetspartners.

Personuppgiftsansvarig fér behandlingen &r det bolag i KPA Pension som har avtal med
din arbetsgivare, vilket kan vara ndgot av féljande bolag;

» KPA Tjanstepensionsférsakring AB, organisationsnummer 516401-6544
» KPA Pensionsservice AB, organisationsnummer 556569-1077

Vi behandlar f6ljande personuppgifter om dig som kontaktperson:
*namn

* e-postadress

* telefonnummer

Dessa uppgifter behandlas med stéd av ett berdttigat intresse dar vart intresse att kunna
kontakta kontaktpersoner pa foretag vi har avtal med védger tyngre an personens intresse
att skydda sina uppgifter.

Personuppgifterna inhdmtas direkt fran dig eller fran din arbetsgivare. Vi delar inte dina
personuppgifter vidare. Om dina uppgifter 6verfors till ett land utanfér EU/EES, saker-
stéller vi att sddan 6verforing ar laglig.
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Vi behandlar aldrig dina personuppgifter under langre tid an vad som ar nédvandigt.
Vi behandlar dina kontaktuppgifter sa lange vi har en relation med den kommun,
kommunalt bolag eller region du &r anstélld pa sa lange du dr anstéalld dar.

Du har rétt att:

- fa ett registerutdrag over de personuppgifter vi behandlar om dig

* begdra rattelse, radering eller begréansning av dina personuppgifter
« invdnda mot var behandling och

« lamna klagomal till Integritetsskyddsmyndigheten.

Om du vill utéva dina réattigheter enligt ovan eller vill komma i kontakt med oss med
anledning av var behandling av dina personuppgifter kan du kontakta kundservice.

Du kan ocksa kontakta vara dataskyddsombud: dataskyddsombud@kpa.se
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